Soziale Netzwerke

Innerhalb weniger Jahre haben smarte Gerate Haushalte in Deutschland erobert. Ob Smart
Speaker, Smart TV, Smart Watch oder Smart Toys - die kleinen Helfer sind mittlerweile
allgegenwartig. Der Siegeszug der Smart Devices wird aber nicht nur positiv gesehen.
RegelmaNig gibt es Berichte Uber Datenlecks, Hackerangriffe und die Sorge daruber, dass die
Hersteller von smarten Geraten ihre Monopolstellung immer weiter ausbauen und riesige
Datenmengen sammeln konnen. Ob man bereit ist, personliche Daten aus dem hochprivaten
Bereich der eigenen Wohnung mit global agierenden Firmen zu teilen, muss jeder Benutzer und
jede Benutzerin fir sich selbst entscheiden. Wer smarte Gerate in einem Haushalt benutzt, in
dem auch Kinder aufwachsen, muss allerdings ihren Anspruch auf Privatsphare und ihre
besondere Schutzbedirftigkeit beachten. Klicksafe hat auf den folgenden Seiten Informationen
und Tipps zusammengestellt, die dabei unterstiitzen, das Aufwachsen der Kinder mit smarten
Geraten so sicher wie moglich zu gestalten

Tipps fur Eltern und Jugendliche

Social Networks oder Soziale Netzwerke sind virtuelle Gemeinschaften. Hier konnen sich
Menschen aus aller Welt treffen und sich uber Hobbys, gemeinsame Interessen und Vieles mehr
austauschen. Das fasziniert Erwachsene, Jugendliche und Kinder gleichermalen.

Fur Erwachsene zum Thema Soziale Netzwerke

Wie erkenne ich ein sicheres Netzwerk?

Prifen Sie sorgfaltig, welche Angaben der Anbieter zum Jugend- und Datenschutz macht.
Interne Verhaltensregeln, denen bei der Anmeldung zugestimmt werden muss und
Voreinstellungen zum Schutz Minderjahriger sind Hinweise auf einen seridsen Betreiber.
AuBerdem sollte es gut sichtbar Moglichkeiten geben, sich vor unerwiinschten Kontakten oder
Kommentaren zu schitzen:

e Integriertes Meldesystem: anstoRige Inhalte werden dem Betreiber gemeldet

e Ignorieren-Funktion: Kontakten wird der Zugriff auf das Profil verweigert

Was sind Soziale Netzwerke?

e Social Networks oder Soziale Netzwerke sind virtuelle Gemeinschaften. Hier konnen sich
Menschen aus aller Welt treffen und sich uber Hobbys, gemeinsame Interessen und Vieles
mehr austauschen. Das fasziniert Erwachsene, Jugendliche und Kinder gleichermaBen.
Laut dem Medienpadagogischen Forschungsverbund Studwest, der in regelmafigen
Abstanden Kinder und Jugendliche zu ihrem Medienverhalten befragt, nimmt die Nutzung
von Online-Communities sowohl bei den 6-13-Jahrigen als auch bei den 12-19-Jahrigen
einen hohen Stellenwert ein: 2014 nutzten 73% der befragten 12-19-Jahrigen Online-



Communities. Von den 6-13-Jahrigen gaben 2014 51% der Madchen und 45% der Jungen
Communities wie Facebook.

So funktionieren Soziale Netzwerke

In einem Sozialen Netzwerk erstellen Nutzer ein eigenes Profil mit personlichen Angaben
zu Hobbys, Interessen (Biicher, Musik etc.), derzeitiger Lebenssituation, Familien- bzw.
Partnerschaftssituation, usw. Die eigene Personlichkeit wird anhand von eingestellten
Fotos (bspw. von der letzten Party oder vom Urlaub), der Zugehorigkeit zu Gruppen etc.
dargestellt. Die Kommunikation zwischen den Nutzern wird durch Pinnwande,
Nachrichten- und Chat-Funktionen ermdglicht.

Die Nutzer suchen alte Freunde, finden neue Kontakte und tauschen sich primar mit
anderen aus, die die gleichen Interessen, Freundeskreise oder sonstige Schnittmengen
haben. Soziale Netzwerke funktionieren also Uber die Selbstdarstellung ihrer Nutzer, aber
auch iiber die Vernetzung von Freunden durch die Freundeslisten. Uber die Inhalte von
Max gelangt man beispielsweise per Mausklick zu Tina, von dort zu Carina bis man
schlieBlich bei Helena landet, die man selbst nicht kennt, aber die jemanden kennt, den
man kennt. Findet man Helena nett, konnte man ihr beispielsweise eine
Freundschaftsanfrage schicken. Bestatigt sie diese, hat man sie ,,geaddet®, was
bedeutet, dass man sie in seine Freundesliste aufgenommen hat.

Faszination Sozialer Netzwerke

Entwicklungsforderndes Medium

Was fasziniert Kinder und Jugendliche an Sozialen Netzwerken und veranlasst sie auch teils
sehr personliche Infos von sich preiszugeben? Soziale Netzwerke kommen zuerst einmal den
Interessen von Jugendlichen entgegen und unterstiitzen beim Bewaltigen von
Entwicklungsaufgaben:

Jugendliche brennen darauf, sich selbst darstellen zu konnen. Interessen und soziales
Umfeld reprasentieren schlieBlich die Personlichkeit und das wiederum verschafft
Anerkennung durch andere.

Soziale Netzwerke nur fiir Jugendliche sind von ihrer Grundidee erwachsenenfreie
Raume, in denen sich die Jugendlichen ausprobieren konnen - ohne bspw. elterliche
Bewertung oder Sanktionen befiirchten zu mussen.

Es ist sehr einfach, andere mit gleichen Interessen zu treffen und sich daruber
auszutauschen. Jugendliche sind nicht mehr von den lokalen Gegebenheiten in ihrem
Wohnort oder von ihrem direkten Umfeld abhangig.

Fast alle Social Networks bieten vielfaltige Kommunikationsmoglichkeiten, z.B. Chats,
Nachrichten, Gruppen. Jugendliche starken damit ihre Identitat und erhalten im
Gegenzug die Selbstbestatigung durch Gleichaltrige.



e Das Social Network ist multi-funktionell und spricht durch die verschiedenen
Nutzungsmoglichkeiten nahezu jede Stimmungslage an. Bei ,,Null Bock“-Laune kann
man einfach durch Profile oder Gruppen klicken, Applikationen nutzen u.v.m. Bei
Tatendrang kann man aktiv werden, d.h. kommunizieren und sich verabreden.

e Letztlich gibt es in Social Networks wie im realen Leben auch einen ,,Gruppenzwang“,
dem sich Jugendliche gerne beugen, um sich in ihrer sozialen Bezugsgruppe zu messen.
Sind fast alle Freunde in einem Social Network angemeldet, so muss der Jugendliche
dieses natiirlich ebenfalls ausprobieren, um mitreden zu konnen. Ansonsten liefe er
Gefahr, nicht mehr ,,up to date“ zu sein Uber die Aktivitaten des Freundeskreises.

e , Mit vielen bekannt sein“ ist zu einer Art neuem Wert avanciert. Die Anzahl der
,Freunde® - mogen sie auch nur einmalige Bekanntschaften gewesen sein, zeigt, wie
beliebt ein Nutzer ist.

Die Internetangebote werden also einerseits im Hinblick auf Prozesse des
Identitatsmanagements genutzt - in kiirzester Zeit und ohne groBen Aufwand kann ein junger
Mensch Identitatsmodelle ausprobieren und bekommt sogleich Riickmeldung von der
Internetgemeinschaft: Fotos, auf denen das neue Ausgeh-Outfit prasentiert wird, werden
anhand der Kommentar-Funktion bewertet. Den meisten Jugendlichen ist es dabei wichtig,
moglichst authentisch zu sein und gleichzeitig moglichst cool, sexy, serios oder lustig
,ruberzukommen*.

Andererseits dienen Social Networks dem Beziehungsmanagement. Das Freundesnetzwerk
anhand einer Freundesliste abzubilden, die Positionierung im Gefiige einer Clique oder der
Schulklasse und den Kontakt zu Gleichaltrigen zu halten, all das ist in Sozialen Netzwerken
moglich.

Probleme in Sozialen Netzwerken

Umgang mit personlichen Daten

Um die Funktionen, die Soziale Netzwerke bieten, nutzen zu konnen, missen moglichst viele
personliche Informationen preisgegeben werden. Damit macht man sich aber auch angreifbar
und kann Gefahr laufen z.B. von Unbekannten angeschrieben oder gemobbt zu werden.
Inzwischen gibt es in beinahe allen Social Networks Einstellungsmoglichkeiten, mit deren Hilfe
man entscheiden kann, fur wen was sichtbar ist.

Problematisch ist, dass entsprechende Sicherheitseinstellungen zum Schutz der Privatsphare
meist aktiv durch den Nutzer vorgenommen werden miissen und nicht vorinstalliert sind. Besser
ware es andersherum. Anders verhalt es sich meist bei den Werbezustimmungen. Diese sind
meist voreingestellt (Hakchen gesetzt) und miissen durch den Nutzer erst ungliltig gemacht
werden, mochte Letzterer nicht standig mit Werbung bombardiert werden. All das zu bedenken
und entsprechend einzustellen, erfordert eine zeitintensive Auseinandersetzung und ist leider
nicht sonderlich nutzerfreundlich, was auch Verbraucherschiitzer immer wieder anmahnen.

Werden die Zugangsmoglichkeiten zum eigenen Profil nicht beschrankt und sind sie offentlich



einsehbar kann es auch passieren, dass gezielt samtliche Daten ausgelesen, ausgewertet und
beispielsweise fur Werbezwecke verwendet werden. So lassen sich schon heute problemlos
ganze Personlichkeitsprofile ausschlieBlich aus den Webinformationen zusammenstellen.

Zu berucksichtigen ist zudem, dass beispielsweise Facebook andere Kommunikations-
unternehmen, wie die Instant Messenger-App WhatsApp (siehe: WhatsApp) sowie den
Fotodienst Instagram (siehe: Instagram) aufkauft. Zudem ist es eine haufige Praxis geworden,
einzelne Dienste und Apps Uber einen Facebook-Account zu verwalten. d.h. umfangreiche
Datenprofile einzelner Nutzer Uber verschiedene Dienste hinweg konnen gesammelt werden.

Soziale Netzwerke - eine Fundgrube fiir die Werbeindustrie

Wie viel man von sich preisgibt, hat man nicht mehr nur selbst in der Hand: Auch andere
stricken mit Beitragen, z.B. Kommentaren, Bildern, Videos etc. an der individuellen
Selbstdarstellung mit. Diese Peer-Informationen sind fiir Werbetreibende von groBem Interesse.
Freundeslisten sind z.B. fur das Ausbringen personifizierter Werbung eine wahre Fundgrube an
Informationen, denn die Freunde teilen meist ahnliche Interessen und Vorlieben. Eine neue
Datenschutz- Problematik taucht in Verbindung mit der Nutzung von Drittanbieter-
Applikationen und der Synchronisierung von Freundeslisten in Sozialen Netzwerken auf. Hier
kann man - ohne bose Absicht - schnell den Blick auf viele Informationen der Freunde
freigeben, zu deren Profile man uneingeschrankten Zutritt hat.

Cyber-Mobbing, Fake-Profile, Verletzung des Rechts am
eigenen Bild

Rechtliche Grundlagen gelten auch im Internet. D.h. Bilder diirfen z.B. nicht ohne
Genehmigung der Abgebildeten veroffentlicht werden, Beleidigungen und Verleumdungen sind
strafbar und Inhalte wie bspw. rechtsradikale Inhalte oder Pornografie sind illegal. Aufgrund
der riesigen Datenmengen, die tagtaglich auf die Plattformen hochgeladen werden, ist eine
Kontrolle allerdings schwierig.

Problematisch ist auch, dass innerhalb von Sozialen Netzwerken mitunter gezielt gemobbt
(siehe auch: Cyber-Mobbing) wird. Abfallige Kommentare auf Pinnwanden und hamische
Bemerkungen zu Fotos gehoren da noch zu den ,,harmloseren Fallen. Wirklich schlimm wird
es, wenn Hassgruppen gegrindet werden, die gezielt eine Person bloBstellen und beleidigen -
fur die Gemobbten eine fast unertragliche Situation. Oder es werden sog. ,,Fake-Profile®,
falsche Profile im Namen einer Person erstellt, auf denen allerlei Rufschadigendes behauptet
werden kann. Oftmals erfahren Geschadigte erst sehr spat von ihrer ,,zweiten“ Existenz. Durch
Meldebuttons, die inzwischen in jedem Netzwerk vorhanden sind, kann man all diese VerstoBe
dem Seitenbetreiber melden. Der Handlungsspielraum erstreckt sich dann von Verwarnung uber
Loschung der Profile des/ der Tater/s bis hin zu strafrechtlicher Verfolgung.



Immer friiher werden viele Eltern von ihren Kindern gefragt, ob sie Instagram, WhatsApp oder
andere Angebote nutzen dirfen. Ein Argument, das Sie als Eltern dabei sehr gut kennen
diirften, lautet ,,Die Anderen dirfen das auch!“. Und in vielen Fallen spielt der Druck der
Gleichaltrigengruppe tatsachlich eine grofhe Rolle. Wenn der uberwiegende Teil der Klasse
WhatsApp, Instagram, Snapchat usw. fur den Austausch verwendet, bekommt man viele
Informationen entweder gar nicht oder zu spat mit. Dies sollte aber in keinem Fall bedeuten,
die Nutzung vorschnell zu erlauben.

Soziale Netzwerke und Messenger sind nicht fiir jedes Alter geeignet. Das meinen auch die
Unternehmen selbst. So ist die Nutzung beliebter Dienste mit Altersbeschrankungen durch die
Anbieter verbunden, die in den Nutzungsbedingungen nachzulesen sind:

e Facebook: Userinnen und User miissen laut Nutzungsbedingungen mindestens 13 Jahre
alt sein. Ausnahme: Sensible Daten wie z. B. religiose Ansichten, sexuelle Orientierung
oder politische Ansichten gelten als besonders schiitzenswert. Daher mussen bei unter
16-Jahrigen die Eltern solche Angaben freigeben.

e Instagram: Auch hier liegt das Mindestalter gemaB Nutzungsbedingungen bei 13 Jahren.
Die App fragt das Alter von Nutzerinnen und Nutzern ab, wenn das Instagram-Konto nicht
mit Facebook verkniipft ist (Instagram gehort zu dem Unternehmen Facebook Inc.).

e WhatsApp: Der Messenger schraubte am 25.04.2018 in seinen Nutzungsbedingungen das
Mindestalter fiir europaische Nutzerinnen und Nutzer von 13 auf 16 Jahre hoch. Bei
unter 16-Jahrigen mussen die Erziehungsberechtigten der Nutzung zustimmen.

e YouTube: Die Altersangaben in den Nutzungsbedingungen sind bei YouTube leider nicht
so einfach zu verstehen. Es gilt jedoch insgesamt: Streng genommen benotigen alle
Kinder und Jugendlichen unter 18 Jahren fir jegliche Nutzung von YouTube (also auch
nur das Ansehen von Videos) die Zustimmung der Eltern. Kinder unter 16 Jahren
konnen ein Google-Konto nicht selbst anlegen. Folglich konnen sie sich nicht bei YouTube
registrieren. (Ausnahme: Die Eltern haben ein Google-Konto, schalten ein Unterkonto fiir
das Kind frei und eroffnen diesem so Zugriffsmoglichkeiten, die sie allerdings selbst
verwalten/beschranken/beaufsichtigen konnen). Ab 16 Jahren kann die YouTube-
Registrierung mit dem eigenen Google-Konto vorgenommen werden (allerdings ist fur die
Registrierung bei YouTube noch die Zustimmung der Eltern erforderlich). Fur jiingere
Kinder konnen Eltern ein Benutzerkonto auf YouTube Kids einrichten.

e Snapchat: Die Foto-Sharing-App verlangt in ihren <u>Bedingungen</u> ein Mindestalter
von 13 Jahren.

e TikTok: Das Musikvideo-Netzwerk schreibt in den <u>Nutzungsbedingungen</u> ,
dass Userinnen und User mindestens 13 Jahre alt sein missen. Sie brauchen aber unter
18 Jahren die Einverstandniserklarung der Erziehungsberechtigten.

Was ist der Grund fir die Altersbeschrankung? Fiir jingere Nutzer sind in diesen Diensten keine
ausreichenden Sicherheitsvorkehrungen vorhanden. Daher sind sie in erhohtem Mafe Risiken
ausgesetzt. Dazu gehoren zum Beispiel ungewollte Kontaktaufnahmen durch Fremde, wie bei
WhatsApp Uber die Telefonnummer oder Gruppeneinladungen.



Tipp: Auch wenn eine Uberpriifung des tatsachlichen Alters nicht stattfindet, sollten Sie als
Eltern diese Altershinweise ernst nehmen und mit lhrem Kind dartber sprechen, warum die
Nutzung bestimmter Dienste vielleicht (noch) nicht fir Ihr Kind geeignet ist. Zudem gibt es
auch fur jungere Kinder passende Angebote, um in moglichst sicherer Umgebung erste
Erfahrungen mit der Kommunikation iiber das Internet zu machen.

Toggle search

Elternfragen konkret

Wann ist mein Kind alt genug fiir ein Smartphone? Ab wann darf es WhatsApp nutzen? Diese und
weitere Elternfragen werden hier beantwortet.

Wann 1st mein Kind alt genug fiirs Internet?
Woran erkenne ich gute Internetseiten fiir Kinder?
Wann 1st mein Kind alt genug fiir ein Handy?

Wann ist mein Kind alt genug fiir ein Smartphone
mit Internetzugang?

Woran erkenne ich gute Apps fiir Kinder und wo
finde ich passende Tipps?

Was konnen Filter- und Jugendschutzprogramme
leisten?

Welche Apps sind bei1 Kindern und Jugendlichen
gerade angesagt, wie funktionieren diese und was
sollte man beachten?

Ab welchem Alter diirfen Kinder WhatsApp,
Instagram, YouTube und Co. nutzen?



Immer friiher werden viele Eltern von ihren Kindern gefragt, ob sie Instagram, WhatsApp oder
andere Angebote nutzen dirfen. Ein Argument, das Sie als Eltern dabei sehr gut kennen
diirften, lautet ,,Die Anderen dirfen das auch!“. Und in vielen Fallen spielt der Druck der
Gleichaltrigengruppe tatsachlich eine grofhe Rolle. Wenn der uberwiegende Teil der Klasse
WhatsApp, Instagram, Snapchat usw. fur den Austausch verwendet, bekommt man viele
Informationen entweder gar nicht oder zu spat mit. Dies sollte aber in keinem Fall bedeuten,
die Nutzung vorschnell zu erlauben.

Soziale Netzwerke und Messenger sind nicht fiir jedes Alter geeignet. Das meinen auch die
Unternehmen selbst. So ist die Nutzung beliebter Dienste mit Altersbeschrankungen durch die
Anbieter verbunden, die in den Nutzungsbedingungen nachzulesen sind:

e Facebook: Userinnen und User miissen laut Nutzungsbedingungen mindestens 13 Jahre
alt sein. Ausnahme: Sensible Daten wie z. B. religiose Ansichten, sexuelle Orientierung
oder politische Ansichten gelten als besonders schiitzenswert. Daher mussen bei unter
16-Jahrigen die Eltern solche Angaben freigeben.

e Instagram: Auch hier liegt das Mindestalter gemaB Nutzungsbedingungen bei 13
Jahren. Die App fragt das Alter von Nutzerinnen und Nutzern ab, wenn das Instagram-
Konto nicht mit Facebook verknupft ist (Instagram gehort zu dem Unternehmen
Facebook Inc.).

e WhatsApp: Der Messenger schraubte am 25.04.2018 in seinen Nutzungsbedingungen das
Mindestalter fiir europaische Nutzerinnen und Nutzer von 13 auf 16 Jahre hoch. Bei
unter 16-Jahrigen mussen die Erziehungsberechtigten der Nutzung zustimmen.

e YouTube: Die Altersangaben in den Nutzungsbedingungen sind bei YouTube leider
nicht so einfach zu verstehen. Es gilt jedoch insgesamt: Streng genommen benctigen
alle Kinder und Jugendlichen unter 18 Jahren fir jegliche Nutzung von YouTube (also
auch nur das Ansehen von Videos) die Zustimmung der Eltern. Kinder unter 16 Jahren
konnen ein Google-Konto nicht selbst anlegen. Folglich konnen sie sich nicht bei
YouTube registrieren. (Ausnahme: Die Eltern haben ein Google-Konto, schalten ein
Unterkonto fir das Kind frei und eroffnen diesem so Zugriffsmoglichkeiten, die sie
allerdings selbst verwalten/beschranken/beaufsichtigen konnen). Ab 16 Jahren kann
die YouTube-Registrierung mit dem eigenen Google-Konto vorgenommen werden
(allerdings ist fur die Registrierung bei YouTube noch die Zustimmung der Eltern
erforderlich). Fur jungere Kinder konnen Eltern ein Benutzerkonto auf YouTube Kids
einrichten.

e Snapchat: Die Foto-Sharing-App verlangt in ihren <u>Bedingungen</u> ein Mindestalter
von 13 Jahren.

e TikTok: Das Musikvideo-Netzwerk schreibt in den <u>Nutzungsbedingungen</u> ,
dass Userinnen und User mindestens 13 Jahre alt sein missen. Sie brauchen aber unter
18 Jahren die Einverstandniserklarung der Erziehungsberechtigten.

Was ist der Grund fir die Altersbeschrankung? Fiir jingere Nutzer sind in diesen Diensten keine
ausreichenden Sicherheitsvorkehrungen vorhanden. Daher sind sie in erhohtem Mafe Risiken



ausgesetzt. Dazu gehoren zum Beispiel ungewollte Kontaktaufnahmen durch Fremde, wie bei
WhatsApp Uber die Telefonnummer oder Gruppeneinladungen.

Tipp: Auch wenn eine Uberpriifung des tatsachlichen Alters nicht stattfindet, sollten Sie als
Eltern diese Altershinweise ernst nehmen und mit lhrem Kind dartber sprechen, warum die
Nutzung bestimmter Dienste vielleicht (noch) nicht fir Ihr Kind geeignet ist. Zudem gibt es
auch fur jungere Kinder passende Angebote, um in moglichst sicherer Umgebung erste
Erfahrungen mit der Kommunikation iiber das Internet zu machen.

Welche Suchmaschinen sollte mein Kind im
Internet nutzen?

Lassen Sie lhre Kinder am Anfang nicht mit ,,Erwachsenensuchmaschinen® wie z. B. Google,
Bing oder Yahoo suchen. Auch mit Kindersuchmaschinen werden Kinder flindig. Am Ende der
Grundschulzeit werden die meisten Kinder bereits so kompetent sein, dass sie sich freier im
Netz bewegen konnen. Gewohnen Sie deshalb lhr Kind an die Moglichkeiten, mit Favoriten oder
Lesezeichen auf seinem eigenen Benutzerkonto zu surfen. Begleiten Sie |Ihr Kind, wenn es
neben den Kindersuchmaschinen auch einmal allgemeine Suchmaschinen ausprobieren will.
Helfen Sie ihrem Kind zu erkennen, wie viel Wahrheit und Glaubwiirdigkeit hinter einem
Onlineangebot steckt.

Kinder konnen unter anderem auf diese Kindersuchmaschinen zurlickgreifen:

e fragFINN: www.fragfinn.de
e Helles Kopfchen: www.helles-koepfchen.de
e Blinde Kuh: www.blinde-kuh.de

Thema ,,Suchen und Recherchieren mit dem Internet“

Wie lange sollte mein Kind am Tag im Internet
unterwegs sein?

Kinder nutzen Internet und Smartphone je nach Entwicklungsstand, Alter und Interessenlage
sehr unterschiedlich. Auch die Art und Weise, wie Familien mit Medien umgehen, pragt die
Nutzungsweise. Deshalb konnen die folgenden Altersangaben, Zeitangaben und Beschreibungen
nur Richtwerte sein, um das Thema ,,Bildschirmzeiten* in der Familie zu besprechen. Und
wichtiger als die exakte Einhaltung von Minutenangaben ist ein moglichst ausgewogener
Tagesablauf. Uberlegen Sie dabei, wie viel Mediennutzung lhrem Kind SpaB macht, in lhren
familiaren Alltag passt und lhrem Kind noch genligend Zeit fiir andere spannende Aktivitaten
lasst.

Bis 3 Jahre: 5 Minuten sind in der Regel ausreichend.
4 bis 6 Jahre: ca. 20 Minuten, nicht unbedingt taglich.

7 bis 10 Jahre: ca. 30-45 Minuten taglich



10 bis 13 Jahre: ca. 60 Minuten taglich

14 bis 17 Jahre: In diesem Alter sollten Nutzungszeiten ebenfalls noch abgesprochen werden,
auch, um einer exzessiven Onlinenutzung vorzubeugen. Das Nennen von Richtwerten ist in
dieser Altersgruppe iiberaus schwierig, da die familiaren und personlichen Situationen hier zu
verschieden sind. Priifen Sie regelmaRig, ob neben der Mediennutzung noch ausreichend Zeit
fur Schule, Ausbildung und andere Hobbys bleibt.

Um Streit oder Diskussionen uber die Smartphone-, Computer-, Fernseh- oder Internetnutzung
in Familien zu vermeiden, kann ein gemeinsam und fruhzeitig erstellter
Mediennutzungsvertrag helfen.

In Erganzung zu klaren Regeln konnen Mediengutscheine helfen. Sie sind eine gute Moglichkeit,
um besonders fur jiingere Kinder Zeit zu veranschaulichen. Mediengutscheine unterstiitzen
Familien aber auch dabei, Zeitvereinbarungen einzuhalten und helfen Kindern dabei, sich die
»erlaubte“ Zeit eigenstandig passend einzuteilen. So ibernehmen Kinder schrittweise mehr
Verantwortung bei der Mediennutzung.

Wie viel Zeit sollte mein Kind am Tag mit
digitalen Spielen verbringen?

Vor allem beim Zocken und Spielen von Online-Games kann Ihr Kind schnell mal die Zeit aus
den Augen verlieren. Daher ist es wichtig, dass gemeinsam mit dem Kind Regeln zur
Nutzungsdauer aufgestellt werden. Zur Orientierung konnen folgende Zeitvorgaben hilfreich
sein:

4 bis 6 Jahre: ca. 30 Minuten pro Tag in Begleitung der Eltern
7 bis 10 Jahre: ca. 45 Minuten pro Tag
11 bis 13 Jahre: ca. 60 Minuten pro Tag

Fur altere Heranwachsende eignet sich in der Regel ein gemeinsam vereinbartes Medienbudget
pro Woche eher als eine tagliche Hochstgrenze.

Besteht be1 meinem Kind die Gefahr einer
digitalen Abhangigkeit?

Bei der Beantwortung dieser Frage und bei einer ersten Bewertung, ob bei ihrem Kind
Merkmale einer moglichen Abhangigkeit von digitalen Medien (z. B. Smartphone, Computer,
Konsole, Internet) vorliegen, kann lhnen die Checkliste von klicksafe weiterhelfen. Die
Checkliste kann nur eine grobe Richtlinie darstellen und ersetzt keine Diagnostik. Nehmen Sie
dennoch jede positive Beantwortung ernst.

Checkliste: "Besteht bei meinem Kind die Gefahr einer digitalen Abhangigkeit?"



Was mache ich, wenn mein Kind iiber das
Internet und Smartphone gemobbt wird?

Wird ein Fall von Cyber-Mobbing bekannt, sollte so schnell wie moglich - aber mit Bedacht -
reagiert werden. Gerade als personlich Betroffener, als Freund oder Angehoriger von
Betroffenen fallt dies vielfach schwer. Ignorieren ist in jedem Fall der falsche Weg, da so der
Eindruck entsteht, Cyber-Mobbing wiirde fur die Tater keine Folgen haben. Dies kann schnell zu
unerwinschten Nachahmungen fihren.

Zunachst sollte es darum gehen, dem Opfer zu helfen und es zu unterstiitzen. Erst danach
sollte man sich uberlegen, was genau die Konsequenzen fiir die direkten Tater und ggf. weitere
Beteiligte sind. Vorwiirfe wie ,,Wie konntest Du nur so dumm sein, ein Nacktfoto von Dir zu
versenden?“ sind hier wenig hilfreich. Zwar sollte man entsprechende Themen mit dem Opfer
besprechen, allerdings erst zu einem spateren Zeitpunkt. Da Cyber-Mobbing je nach Situation
unterschiedlich verlauft, konnen hier leider keine Patentrezepte oder ein ,,Konigsweg“
geliefert werden. Dariiber hinaus wird ein Vorgehen gegen Cyber-Mobbing durch die
zunehmende Verbreitung von Smartphones und Apps zusatzlich erschwert.

Tipps zum situationsangemessenen Vorgehen gegen Cyber-Mobbing:

¢ Nicht antworten. Ansonsten droht die Gefahr, dass sich die Beleidigungen bzw. die
Mobbing-Attacken immer weiter hochschaukeln.

e Beweise sichern zum Beispiel uiber Screenshots oder das Speichern von E-Mails.

e Mobber sperren und Kontaktmoglichkeit verringern.

e Vorfalle dem Anbieter melden und um Entfernung oder Sperrung bitten.

e Hilfe bei Experten suchen.

¢ Nicht vorschnell mit Eltern moglicher Tater sprechen. So konnten sich die Fronten
dauerhaft verharten.

e Bei Cyber-Mobbing im Schulumfeld: Lehrkraft informieren.

e In besonders schlimmen Fallen: Polizei einschalten.

e Nichtnutzung von Handy und Internet hat selten Erfolg.

Broschire ,,Ratgeber Cyber-Mobbing“

Cyber-Mobbing Erste Hilfe App

Thema "Cyber-Mobbing"

Rechtsfragen im Netz (iRights): Cyber-Mobbing und was man dagegen tun kann

Darf ich Fotos von meinem Kind in sozialen

Netzwerken posten?

Das Internet vergisst nie und deshalb sollten Eltern vorher genau tiberlegen, ob das Foto fur die
Offentlichkeit bestimmt ist und dem Kind, wenn es erwachsen ist, nicht unangenehm ware. Das
Veroffentlichen von Fotos ist zudem vielen juristischen Regeln unterworfen.



Demnach gilt: Kinder haben ein Recht am eigenen Bild , aber das nehmen bis zur Volljahrigkeit
in letzter Konsequenz die Eltern wahr. Die Grenzen verschwimmen jedoch, je alter die Kinder
werden.

Zudem hangt es vom Alter des Kindes ab. Eltern, die ein Foto ihres sechzehnjahrigen Kindes
ohne seine Erlaubnis posten, werden sich nicht auf ihr Sorgerecht berufen konnen. Eltern haben
die Pflicht, auch die Personlichkeitsrechte des Kindes verantwortungsvoll wahrzunehmen und
diirfen sie nicht verletzen. Allerdings gibt es keine pauschale Aussage, wann eine solche
Verletzung vorliegt und muss von Fall zu Fall geprift werden.

Veroffentlicht man ein Bild, wird in den sozialen Netzwerken ein eigener Beitrag erstellt. Im
Sinne des Urheberrechts handelt es sich dann um eine "6ffentliche Zuganglichmachung”. Daher
sollte man nur Bilder posten, von denen man auch der Urheber ist oder wenn man die Erlaubnis
dazu von demjenigen bekommen hat. Sonst droht eine Abmahnung des Urhebers und/oder des
abgebildeten Menschen.

Ebenso sollte Eltern bewusst sein, dass sich soziale Netzwerke aber auch Messangerdienste die
Rechte an den Bildern sichern konnen. Daher sollten Bilder nur gepostet werden, wenn sie
nicht gegen die Personlichkeitsrechte des Kindes verstoBen. AuBerdem sollten Eltern vorher das
Einverstandnis des Kindes einholen.

Weitere Hilfestellung bietet der klicksafe-Flyer fir Eltern: <u>,Zu nackt flrs Internet? - 10
Schritte fur mehr Sicherheit im Umgang mit Fotos online“</u> (PDF). Er regt zur Diskussionen
an und gibt DenkanstoBe, Inhalte nicht uniiberlegt Uber digitale Medien zu verbreiten.

FAQs zum Thema "Alltagsfotos von Kindern online" von der Internet Beschwerdestelle
Kampagne #DeinKindAuchNicht
Sechs Tipps flir den Umgang mit Kinderfotos vom Deutschen Kinderhilfswerk

Was steckt hinter den Begriffen Happy Slapping
und Sexting?

Happy Slapping und Sexting sind Begriffe, die auch in den Medien haufig vorkommen. Was aber
bedeuten diese Begriffe?

Happy Slapping bedeutet wortlich ibersetzt ,,frohliches Schlagen®. Der Begriff ist allerdings
missverstandlich. Konkret geht es bei Happy Slapping darum, andere dabei zu filmen oder zu
fotografieren, wahrend diese korperlich belastigt, drangsaliert oder verpriigelt werden. Die
Filme oder Fotos werden dann haufig lUber Messenger oder Soziale Netzwerke verbreitet.
Hierdurch wird schnell ein groBer Personenkreis und eine entsprechend groBere
Aufmerksamkeit erreicht.

Unter dem Stichwort ,,Sexting“ versteht man das Verschicken von Fotos oder Filmen, die
Personen in anziglichen Posen oder nackt zeigen. Diese Aufnahmen werden z. B. als
Vertrauens- oder Liebesbeweis wahrend einer Beziehung aufgenommen und ausgetauscht.
Nimmt man sich selbst in sexy Posen auf, dann spricht man Neudeutsch auch von ,,Sexy
Selfies“. Vielfach werden solche Bilder auch iiber Apps wie Snapchat versendet, die Bilder mit
einem Verfallsdatum versehen Tatsachlich konnen die Bilder mit verschiedenen Tricks aber



auch langerfristig gespeichert werden. Generell droht die Gefahr, dass die Verbreitung der
eigentlich nur fur den Partner oder die Partnerin gedachten Bilder auBer Kontrolle gerat - z. B.
aus Rache am Ex nachdem die Beziehung beendet wurde.

Thema Sexting

Rechtsfragen im Netz (iRights): Gewaltdarstellungen, Pornos und andere strafbare Inhalte: Was
genau ist verboten?

Erklarvideo ,,Was ist Sexting?“ vom Handysektor

Welche rechtlichen Aspekte sollte mein Kind
online beachten?

Durch die zahlreichen Moglichkeiten des Handys konnen leicht und fiir Kinder und Jugendliche
nicht immer ersichtlich Rechte verletzt werden, wie z. B. Urheber- oder
Personlichkeitsrechte.

Ihr Kind wird sicher nicht wollen, dass jemand einfach Fotos von ihm macht und diese
veroffentlicht oder verbreitet. Dies ist durch das Recht am eigenen Bild gesetzlich untersagt
und gilt naturlich auch andersrum. Deshalb muss lhr Kind wissen, dass es nicht ungefragt Fotos,
Filme oder Audioaufnahmen von anderen Personen im Internet veroffentlichen oder z. B. Uiber
Apps wie WhatsApp, Snapchat oder Instagram teilen darf. Ausnahmen gelten z. B. fur Bilder
von Menschenansammlungen (Demonstrationen, Konzerte ...) oder fiir Aufnahmen, bei denen
die abgebildete Person nur ,,Beiwerk* und nicht der eigentliche Grund fir die Aufnahme ist.
(Beispiel: lhr Kind macht ein Foto vom Kolner Dom und eine andere Person steht zufallig im
Hintergrund.)

Klar gesetzlich verboten ist es, brutale Gewaltvideos (z. B. Enthauptungsvideos) oder
pornografische Inhalte iiber das Handy an Minderjahrige weiterzuleiten oder sie diesen zu
zeigen. Hierbei ist unerheblich, ob der urspriingliche ,,Besitzer” der Inhalte volljahrig oder
ebenfalls noch minderjahrig ist. Eine unerlaubte Weitergabe von Nacktbildern oder
entsprechenden Aufnahmen des Exfreunds oder der Exfreundin an Dritte ist auch im Sinne des
,Rechts am eigenen Bild“ verboten. Sprechen Sie das Thema in Ihrer Familie an und
verdeutlichen Sie, dass es eine Straftat ist, solche Inhalte anderen weiterzugeben bzw. zu
zeigen. Dariber hinaus sind viele Webseiten, auf denen entsprechende Filme oder Bilder
angesehen und heruntergeladen werden konnen, eine Quelle fir Viren, Wirmer und andere
Schadsoftware. Urheberrechtliche Fragen sollte man ebenfalls mit Kindern und Jugendlichen
besprechen. So kann es bereits problematisch werden, wenn das Kind das Logo seines
FuBballvereins im Internet veroffentlicht oder als Profilbild einer App wahlt. Auch mit der
App Tik Tok produzierte kleine Playback-Filme zu angesagten Liedern sollten nicht an groBe
Gruppen verschickt oder im Internet veroffentlicht werden.

Broschire ,,Nicht alles was geht, ist auch erlaubt*
Themenreihe Rechtsfragen im Netz (iRights)
Thema ,,Urheberrecht*

Thema ,,Recht am eigenen Bild“



Was ist ,,Cybergrooming‘“?

Cyber-Grooming bezeichnet das Heranmachen an Kinder im Internet. Es erfolgt fast immer nach
demselben Muster: Die Tater bauen Vertrauen zu ihren meist minderjahrigen Opfern auf und
belastigen diese anschlieBend sexuell. Uber private Chats, Communitys und Messenger erfolgen
heute meistens solche sexuellen Ubergriffe. Der Chat-Partner ist dabei nicht immer der, fiir
den er sich ausgibt.

Es ist wichtig, dass Sie ihr Kind Uber das Risiko solcher Online-Bekanntschaften aufklaren.
Kommen Ihrem Kind die Fragen seltsam oder unangenehm vor, sollte es den Kontakt sofort
abbrechen. Kennen Sie die Portale und Netzwerke, in denen sich |hr Kind online bewegt und
bringen Sie ihm ein gesundes Misstrauen in der Online-Welt bei.

Thema ,,Cyber-Grooming*
Soziale Netzwerke, Messenger und Co-Tipps fur Eltern
Cyber-Grooming auf Handysektor

DSGVO: Machen sich Eltern strafbar, wenn sie
WhatsApp-Gruppen mit thren unter 16-jahrigen
Kindern haben?

Ausgenommen aus der Datenschutz-Grundverordnung ist die Verarbeitung von Daten zu rein
privaten Zwecken, bspw. in der Familie und im Freundeskreis. Allerdings ist hier Vorsicht
geboten - gerade bei Smartphone-Apps wie WhatsApp. Diese greift grundsatzlich auf das
gesamte Telefonbuch zu. Sobald hier auch berufliche Kontakte gespeichert sind, liegt keine
rein private Nutzung mehr vor und die Nutzung von WhatsApp wiirde potenziell mit einem
VerstoB gegen den Datenschutz einhergehen. Denn um diesen Verstoll zu vermeiden, musste
von den Kontakten das Einverstandnis eingeholt werden, dass die Kontaktdaten an WhatsApp
weitergegeben werden.

DSGVO: Wie sollen Eltern reagieren, wenn ihr
minderjahriges Kind be1 der Altersangabe liigt?

Zu unterscheiden ist hier die erzieherische Reaktion und die rechtliche Einordnung. Als
erziehende Person gilt es zunachst, nachzuvollziehen, weshalb Ihr Kind bei der Altersangabe
gelogen hat. Geht es um ein Angebot, das ,,alle” Freundinnen und Freunde auch nutzen und bei
dem Ihr Kind von der Kommunikation ausgeschlossen wird, wenn es das Angebot nicht nutzt?
Oder geht es um ein Angebot, bei dem das Alter aus anderen Griinden (bei Spielen bspw.
wegen der Inhalte) abgefragt wird? Diese Fragen sind relevant, um die Motivation lhres Kindes
zu verstehen. Denn nur dann konnen Sie lhr Kind sinnvoll begleiten.

Was sollten Sie mit lhrem Kind dann besprechen:

e Welchen Grund hat die Altersabfrage? Gehen Sie mit Ihrem Kind der Frage nach,
weshalb es verschiedene Altersstufen gibt und wovor die Kinder geschiitzt werden
sollen (siehe Wovor soll Datenschutz die Menschen schiitzen?).



¢ Welche Konsequenz kann es fur mich haben, wenn ich bei der Altersangabe llge? (siehe
Was sind die Konsequenzen fir Eltern und Kinder, wenn das Kind bei der Altersangabe
ligt?).

e Welche Alternativen gibt es? Gerade wenn es um Messenger geht, gibt es auch
Alternativen, die genutzt werden konnen. Wichtig ist dann aber, dass auch der
Freundeskreis, die Vereinsmitglieder etc. mitziehen. Vernetzen Sie sich also ggf. mit
den Erziehungsberechtigten der Gruppe, um die es geht, und versuchen Sie gemeinsam
eine Alternative auszuwahlen. Informationen zu Alternativen gibt es hier. (siehe
Mogliche Alternativen zum WhatsApp-Messenger).

Informationen zur rechtlichen Einordnung finden sich im nachsten Punkt ,,Was sind die
Konsequenzen fur Eltern und Kinder, wenn das Kind bei der Altersangabe liigt?“

Kinder von 3 bis 10 Jahren

Kinder von 10 bis 16 Jahren
Technischer Schutz

Datenschutz

Elternfragen konkret

Gute Internetseiten und Apps fur Kinder
Materialien und Linktipps fir Eltern



